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N ,
o Uvod, obsah
IS/STAG

* Soucasti CRP 2022 je: Implementace OAuth 2.0
do vybranych casti IS/STAG

— Kromé toho mame dalsi vize, co s letitym modulem
WS ...

 Historie aplikacniho rozhrani

— Co nas trapi, jaké koule mame na noze...
* Plany

— OAuth 2.0

— Verzovani APl + info o dobé podpory API
— Navrh struktury API ,,od piky”

* Dnes skutecné jen vize/plany...
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i Historie webovych sluzeb nad IS/STAG

I5/5TAG

* \lytvoreny v roce 2007
« Tehdy vladl standard ,WebServices” (SOAP)

* REST v plenkach

— Bez zazitych ,best practices” ‘\_, IS/5TAS |
— Bez ,,standardd* = EI alm
— Néjak jsme zacali... 220 || 00

* + NezkuSeny vyvojar (ja) |27

— Snazici se vyhovét vSem pozadavkim © —

* Vznikl modul, ktery se snazi pokryt vSechno mozné

— Zpusoby prihlasovani

— Vystupy do rliznych formatu

— Pouzivame modul i pro exporty z ¢asti portalové aplikace

— Za ty roky se na stavajici APl napojily stovky klienti, zmény jsou
tézké/nemoziné

Dnes jsme chytrejsi a zkusené€jsi, zkusime zacit znovu
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an
IS@/%%E Co nas konkrétné trapi

* Evidence klientd
— Vzdy jsme méli API ,zcela oteviené”
— Ve smyslu ,kdokoliv jej mize pouzivat®
— 0O nasich klientech/aplikacich/webech obecné nic nevime

* Nevi ale ani provozovatelé/administratori naseho systému u zakaznik(
* Mame jen mailing list, kam se mohou dobrovolné prihlasovat

— Nemame moznost klienty povolit/banovat/sledovat vyuziti API...
e /pusob prihlasovani uzivatell

— Neumime donutit vyvojare aplikaci, aby to délali ,,spravné”

* Historicky bohuzel podporujeme metody, které jsou pro né ,snadné a
lepsi”, ale z hlediska bezpecnostl Spatné (napr. heslo uZzivateld
neputUJe pouze nam, ale mlZze jej znat i autor externi aplikace)

* Detailni fizeni pfistupu aplikaci ke konkrétnim webovym
sluzbam
— ,pustte tuhle nasi Skolni specialni aplikaci jen k této mnoziné
WS a dejte tomu tyhle specialni prihlasovaci Gdaje”...

e ...adalsi
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a@m OAuth 2.0

I5/5TAG

Otevreny standard pro autorizaci
Rozsiren, uznavan, pouzivan, vznik 2012

V IS/STAG mame jiz zkuSenosti z pohledu klienta
— napr. Google API, GitHub

Naucime se tanec¢ni kroky v rytmu OAuthu 2.0 z
pohledu serveru ©
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Q@D OAuth 2.0

IS/STAG

* Vlyhody
— Aplikace tretich stran musi byt registrovany, aby mohly

pozadat o data
 Pristup Ize dynamicky ménit dle potreby

— Moznost granularity prav uzivatelt k datdm
* Lze definovat vlastni mnoziny prav a ty pridélovat

— Uzivatelé si mohou sami ridit pristup ke svym datiim
— RUzné moznosti implementace dle Grovné zabezpeceni

» Pocita se i s variantou komunikace stroj-stroj
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Q@D OAuth 2.0

IS/STAG

* Tanecni kroky pro pripad autorizace uzivatelem
» 1. krok - aplikace zada data

Schvdlena aplikace IS/STAG

Chce data

Seminar IS/STAG - kvéten 2022 26.05.2022



N
g
IS/STAG

OAuth 2.0

* Tanecni kroky pro pripad autorizace uzivatelem
» 2. krok - autorizace uzivatele a povoleni

pristupu

Aplikace se snagi ziskat pfistup k
datdm 1S/STAG

Ziskani dat rozvrhu

Login

| jelen |

Fassword

| Fassword |

m

Ovéfeni + Zadost o ISISTAG

povoleni

<
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Q@D OAuth 2.0

IS/STAG

* Tanecni kroky pro pripad autorizace uzivatelem
* 3. krok - ziskani autorizacniho tokenu

UZivatel schvaluje ISISTAG Ovéfeni uZivatele

| ’ .i @
posle autorizacni

kod (kratka

Zivotnost)

Schvalena aplikace
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Q@D OAuth 2.0

IS/STAG

* Tanecni kroky pro pripad autorizace uzivatelem

* 4. krok - vymeéna autorizaCniho tokenu za
pristupovy (access)

IMam autorizacni kod ISISTAG Ovéreni
< .
Access token
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Q@D OAuth 2.0

IS/STAG

* Tanecni kroky pro pripad autorizace uzivatelem
* 5. krok - vlastni ziskani dat

Mam access foken ISISTAG Ovéfeni

e
@

poZadovana data
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SN
IS/STAG

Is-stag.zcu.cz

 Souhrn kroku

Client

Seminar IS/STAG - kvéten 2022

OAuth 2.0

Autorizace + schvaleni prav

| %

Autorizacni kod

¢ .

Autorizacni kod

! >

Access token

Access token

| >

Data

IS/STAG

Authentication
Sernver

Resouce
Sernver

26.05.2022

12



a
Isﬂ%iﬁ Verzovani + planované ruseni API

* Aktualné garantujeme témér vSechna rozhrani tak, jak jsme je
kdy vytvorili
— Neéktera tedy garantujeme skoro 15 let ©
— Mozno délat pouze zpétné kompatibilni zmény (napf. pridani
nepovinnych parametri)
* Tedy to, ¢im nerozbijeme soucasné klienty
— Cim dal &astg&ji dochazi k chybam pfi snaze drzet tak stara rozhrani

* Drive jsme dopredu bohuzel nepremysleli o tom, co a jak
dlouho garantovat
— Klienti nemaji takové informace
— Zatim vsichni berou, Ze to rozhrani je ,vé¢né®
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a
Isﬂ%iﬁ Verzovani + planované ruseni API

Vize: u webovych sluzeb budou jasné uvedeny informace o tom, do kdy
jsou v dané podobé garantované

— Nelze garantovat u vSech WS neménnost donekonecna

— Predevsim budou oznaceny

— interni zaleZitosti (zverejnéné napr. ,z dobré vile®, véci
co se hodi ,na hrani®)

— napf. zakoupené nékym na zakazku, kde vime, ze
sluzbu vyuziva externi systém a podobné. Garantované tu dobu na jakou znéla plvodni
domluva, pak prejdou do treti kategorie:

budou garantovany vzdy na X mésictl dopredu (tj. pokud se
rozhodneme je zménit/zrusit, ozndmime to téchto X mésicl predem). X predpokladame
néco v rozmezi 6 - 18

— Takova informace bude v popisech WS uvedena
— Pokouseli jsme se cosi takového zavést jiz drive, ale skondili jsme u popisu u nas na
produktovém webu

V okamziku, kdy budeme potrebovat APl opravdu zménit, kdy uz nepUljde
(Ci nebude koncepéni) drzet zpétnou kompatibilitu:

— Vydame novou verzi daného API: /api/predmety/v2/...

— Pdvodni budeme garantovat jeSté tu dobu, jakou jsme dopredu informovali

— Navrh URL pro nové API bude vzdy obsahovat identifikator verze API (v1, v2)
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e
o Vize struktury API ,,od piky“

I5/5TAG

« 15 let stary navrh se od soucasnych podob REST API dost lisi
— My jsme vychazeli jesté spise z ,proceduralniho® navrhu, davno se jiz
API navrhuji jinak (,dle REST®)
* \lybereme si néjaké best-practices ¢i metodiku a podle toho
API redesignujeme
— Zapracujeme i verzovani
— Pokusime se maximalné zjednodusit
— Zaradime jednotlivé WS i do ,,OAuth scopes® pro lepsi rizeni pristupl

/predmety/getPredmetyByFakulta?fakulta=FAV /predmety/v1/fakulta/FAV/
/predmety/getPredmetyByPlan?stplldno=123 /predmety/vl/plan/123/
/predmety/getPredmetinfo?pracoviste=KIV&zkratka=PPA1 /predmety/v1/info/KIV/PPA1
/znamky/uploadZnamek (+ POST data s XML/JSON) /znamky/v1/zapis (+ POST data...)
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m V4 A4
AN Zaveéer
IS/STAG

* V ramci letoSniho CRP jsme si predsevzali:
— ,Prokopnout” a ozivit OAuth 2.0
— Technicky zaclenit do nasi aplikace
— Rozmyslet vSe souvisejici

« Zaroven bychom chtéli provést vse, o cem jsem mliuvil

— To ale bude trvat déle nez do konce 2022...

— A chceme si velmi rozmyslet vsechny disledky, nez to vydame _
(zavazek na dalsich 15 let? © )

» Otazky, diskuse?

Dékuji za pozornost
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