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PROBLEMY ,,MEZI DVEMA SYSTEMY*

Spoluprace vice informacnich systému a jeji Gskali.
ReSeni problém0 a nejasnych situaci
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Isﬂ%ﬁﬁ Problémy ,,mezi dvéma systémy*“

* Se vzrlstajici mirou provazani systému roste pocet chyb a
problémda. Ty totiz mohou byt:
— Primo uvnitr IS/STAG
— Pfimo uvnitr druhého systému
— Na rozhrani mezi nimi

— ,Nedorozuméni®
* nejde sit / firewall
* pfilis dlouha doba odezvy
* druhy systém docasné nebézi

* Chapeme situaci spravcl systému

— Tézko poznaiji, co je za problém, kde nastal, komu hlasit, jak ziskat
podrobnosti pro hlaseni na support

— Snazime se zlepSovat alesport moznost ziskat k tomu podklady
* Nejdrive kratké opakovani
— Mame tu nékolik slidd z roku 2016 z Kasperskych Hor:

Semindf IS/STAG - Jindfichdv Hradec, kvéten 2022 26.05.2022
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- Beézny stav:

Administrator

>
IS/STAG = € = Systém X

Vyvojar Spravce,
IS/STAG dodavatel,
vyvojar
systému X
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« Néco se rozbije — nove:

Problémy ,,mezi dvéma systémy*“
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Portal / Administrace / Externi systéemy

— V detailech chyb jsou nyni naprosté podrobnosti
« Vstupni data
« Kompletni podoby komunikace - pozadavky, odpovédi (XML ¢i JSON zpravy)
- Detailni chyby presné tak, jak prisly ze systému X Ci obecné jaké nastaly

— Ve, co jsem dfive daval z logl ru¢né dohromady a posilal
V7 v V4 . 7rvO 7 (o)
pripadne vyvojarum systemu X
« Tj. mUZete detail chyby vzit a poslat jej vy sami
— Vim, ze hlasky jsou cCasto pro Vas nesrozumitelné a slozité

— Ale - Prosim, zkuste je projit a zjistit pricinu — néjakou tu hlavni
chybovou hlasku - a podle ni rozhodnout, kde je nejspiSe problém
~Network timeout", ,Connection refused", ... - sitové/firewallové problémy
« ,Socket read timeout™ - pripojil se, ale vzdaleny systém pak uz neodpovida

- ,Polozka ‘zpdsob vyrizeni* obsahuje neplatnou hodnotu 1" - externi systém
dostal Spatna data
« ,could not insert:

[Magion.Modul.SpisovaSluzba.ZaznamSsl.VlastniDokumentSs|#661651][SQL:
INSERT INTO magion.ss_denik VALUES ...]" - s nejvétsi pravdépodobnosti chyba
ve spisovce, mozna datova

Seminaf IS/STAG - JindFichlv Hradec, kvéten 2022 7
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Is-stag.zcu.cz

Detailni informace o prubehu operace: FY

Folozka logy #1, pazev='Puvodni pozadavek = IS5/S5TLG

(E;s zpracovani zprawvy: 10.03.2016 09:59:43

ID zpravy: 1D:2DAD4CDABRIEDIOSBEOS31S505DSA04D43

Chbla=t: ES5

Sluzba: ZrusDokument

<essDbCommand xmlns="http://stag-ws.zcu.cz/ ">
<id3pisovehoUzlu xmlns="">82</idSpisoveholUzlu>
<id0sobySpizovka xmlns="">482</id0=sobyvipisovkas
<cisloPisemnosti xmlns="">561481</cisloPisemnostis>

Q"ess[ﬁhﬂnrﬂmand} /

Polozka logu #2:
Cutbound Message

Encoding: UIF-8

Headers: {S0APAction=[""], hccept=[¥*]}

Meszages:

FPavyload: <soap:Envelope xmlns:socap="http://schemas.xmlsocap.org/sos

<spap:Header>
“Wsse:S5ecurity xmlns:wsse="http:/ /docs.oasis-open.org/wss,/2004,/01y

FPolozka logu #3, nazev='Cbnovitelna chyba':

CZ.Zcu.stag.services.esb.EsbRecoverableException: java.net.Socket]
at czZz.zZcu.stag.services.esb.managers.EsbAbstractManager.processE
at czZz.zZcu.stag.services.esb.EsbCblastInfo.internalProcessEsbMes:
AT CEZ.ZCu.stag.services.esb.EsbOblastInfo.access2700 (EsbChblastIr
Az Zop stag serygices ssh FehOblastInfofSFshOblasiProcessingThy

Caused by: java.net.SocketTimeoutException: ERead timed out
— e e
at jawva.net.SocketInputStream.socketRead (SocketInputStream. java:
at jawva.net.SocketInputStream.read(SocketInputStream.java:170)

'
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« ... To vse byly slidy z roku 2016
— Od té doby nékolik vylepseni:

« Co se uklada? Drive se do zaznamu ukladaly pouze operace,
které skoncily bezprostredné chybou

— Mnohdy nemusela byt chyba hned

« Napr. externi systém odpovéedel hned, ale zpracovaval az nasledné
— Nebo je chyba dusledkem ptedchozich akci
— Pak by se hodilo mit zaznam komunikace

— Od zacatku kvetna 2022 Ize nastavit primo v portalu, v
jakych oblastech se ukladaji vsechny zaznamy

— Zaznamy vydrzi 2 mesice, pak se mazou

Seminar IS/STAG - JindFichlv Hradec, kvéten 2022
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Is-stag.zcu.cz

Administrace propojeni s externimi systémy (S060)

B 15/5TAG komunikuje s mnoha externimi systémy. V piipadé, Ze dojde pii komunikad k chyb& (tj. externi systém & samotny I15/5TAG
béhem komunikace vrati chybu), pak je tato chyba vcetné detailni historie komunikace (pozazadaky [ odpovédi externiho systému atd)
uloZena do systémoveho logu dostupného vedle na zaloZce "Logy a chyby". Takova polofka je pak uvedena textem "Detailni informace o
zpracovani zpravy”. Casto se ale z divodl hledani chyb & reklamace externiho dodavatele hodi mit moZnast takowy zaznam o provozu
ukladat do logu i v pripadé, Ze k Zadné chybé pri komunikaci nedojde. A to si miZete nastavit zde.

Tufné a fervené jsou zobrazené ty oblasti externich systémii, u kterych mate zapnuto, Ze se loguji vEechny (nejen ty chybové) operace.
Kliknutim na danou oblast stav prepnste.

s Alfresco (ALY

« Ciselniky RULAN (RUIAM)

» Erasmus Without Paper (EWP)

= Finanéni systém (FINANCE)

» Google Workspace (GQ)

s Hrom. koresp. novd a el. podepisovani (HK)
» |FIS SALDO studenta (SALDO)

s Microsoft teams (MT)

» Moodle (MO}

» MS Teams propojeni (MSTEAMS)

s Odevrdej.cz (ODEVZDET)

» Platebni brany (PLATEBNI BRANA)
» PravyDiplom.CZ (PRAVYDIPLOM)

» Spisova sluZba (ESS)

» Theses.cz (THESES)

+ UZIS - reqistr zdr pracovnikd (UZIS)

« Od kvétna je to nove, projdete a zapnéte si to, s ¢im mate
aktualné starosti

Seminaf IS/STAG - JindFichlv Hradec, kvéten 2022
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Problémy ,,mezi dvéma systémy"

. Upraveno prohlizeni zdznamd

— Trochu uzivatelsky vylepseno

« Do aplikace jsme pustili koordinatory mobilit, tak aby to trosku , vypadalo"

— Pridana evidence ,sméru" komunikace, tedy toho, ktery systém
volani inicioval (aktualné se pouziva u EWP)

— Pridany dvé ,kategorie™ - pro detailnéjsi rozliseni, napriklad
cilového systému / pouzité operace... (pouZiti rizné, aktudlné jen

u

Aplikace  Lewvel
ODEVZDE] INFO
THESES INFO

ODEVZDE] INFO
THESES  INFO

EWP)

Datum a £as
6.5.2022 22:30:03
6.5.2022 22:00:02
6.5.2022 9:00:01

6.5.2022 8:30:04

Vyhledavani v protokolech

Aplikace Datum a €as - od Datum a &as - do & Subjekt / kategorie
9% - % v |[18.4.2022 00:00 [E) [19.4.2022 14:10 [ | |
& Kategorie 2 Pidietézec textu Podietézec detailu Max. pofet vysledki | Hledat |

Aplikace Level Datum a Cas

ESB

ESB

HK

HK

ESB

ESB

HK

ESB

ESB

ERROR 19.4.2022 14:03:03

ERROR 19.4.2022 14:03:03

ERROR 19.4.2022 14:03:03

INFO  19.4.2022 14:03:02

INFO  19.4.2022 14:03:02

INFO 1942022 13:46:00

INFO  19.4.2022 13:46:00

INFO  19.4.2022 13:46:00

ERROR 19.4.2022 13:45:08

& Subj. & Kat. Text

| | | |[100 v

Chyba pri volani webove sluzby (ESB) (-20144) "ORA-20144: {Chyba z externi aplikace HK/QSign (500)<!doctype html=
<html lang="en"=«<head> <title=HTTP Status 500 ? Internal Server Error</title= <style type
... Zobrazit/Schovat

Nastala chyba pri volani webove sluzby (ESB)

Detailni informace k chybe pri zpracovani zpravy s ID=S5YNC-2022-04-19-00000023

Movy job pro HK Marbes, uzivatel: stag-17174, popis: ' Sablona: FAV-slib-imatrikulace.doc’, pocet radek dat: 2, velikost
sablony: 57856 bytes, pozadavek nza odeslani PDF do spisovky: N, nolnteractionMo
... Zobrazit/Schovat

Volam webovou sluzbu (ESBE). url=http://stag-vyvoj.zou.cz/ws, p_oblast=HK, p_sluzba=CreateDocuments

Qdpoved webove sluzby (ESB)

Movy job pro HK Marbes, uzivatel: stag-17174, popis: ' Sablona: rozho-o-prijeti-2014-STAG-sab-FST-cerven.docm’, pocet
radek dat: 3, velikost sablony: 36101 bytes, pozadavek na odeslani PDF do spisovky
... Zobrazit/Schovat

Volam webovou sluzbu (ESBE). url=http://stag-vyvoj.zou.cz/ws, p_oblast=HK, p_sluzba=CreateDocuments
Chyba pri volani webove sluzby (ESB) (-20144) "ORA-20144: {Chyba z externi aplikace HK/QSign (500)<!doctype html=

<html lang="en"> <head = <title=HTTP Status 500 ? Internal Server Error</title= <style type
Zo il

Detail

Seminaf IS/STAG - JindFichlv Hradec, kvéten 2022
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- Doporuceny postup:
1. Kdykoliv selze/zlobi néjaka akce, v niz je kromeé IS/STAG
zainteresovan i jiny system...
2. Prohlédnéte si zaznamy v aplikaci v portalu

3. Typicky tam bude ne€jaké mnozstvi radek a pak jedna s
textem , Detailni informace o zpracovani zpravy"

Podivejte se na detail Ci si ho stahnéte do souboru

Dokazete-li identifikovat, co se mezi systémy délo, zkuste

odhadnout, kdo ,,vyhodil® chybu.

- Typicky zda externi systém odpovédél néjakou chybou

« Typicky navratovy kod volani neni HTTP 200

e ...ano vim, tohle je prave tézké a nejde to napsat Iépe. Je to o zkuSenosti.
Zaroven meé uz nenapada, jak ty ,technikalie, vyjimky, anglické dlouhé
texty" prevést do srozumitelnéjsi formy. Kdyby to Slo obecné, mame to uz
zabudované primo do aplikace...

6. Soubor se zaznamem chyby smeérujte na support té strany,

ktera dle logu , vratila chybu™

- Nutné to nemusi byt jeji chyba, ale je treba tim zacit.

v &

https://is-stag.zcu.cz/administratori/externi systemy/obecne/monitoring.html

Seminar IS/STAG - JindFichlv Hradec, kvéten 2022 12
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a : :
o Poznamky k diskusi
I5/5TAG

« Zajimavé situace jsou tehdy, kdyZz externimu systému trva pozadovana akce déle,
nez je na ni IS/STAG ochoten ¢ekat. IS/STAG pak ¢ekani vzda a mysli si, ze akce
neprobéhla. Externi systém ale akci dodéla -> nekonzistence stavu.

* Posledni dobou nejvétsi starosti asi s aplikaci od Marbes, kde se prece jen stale
doladuji technické detaily a zaroven teprve nabiha poiradny rezim supportu od
firmy Marbes.

* Az dosud jsme mluvili o napojeni na jeden konkrétni znamy a léty ladény systém,
tieba jedna konkrétni vase spisovka, jeden Moodle...i po letech jsou chyby, ale
n&jak to ladime, mizeme komunikovat s vyrobcem atd...

* A ted si predstavte, ze vas IS/STAG zac¢ne najednou komunikovat (rozkazem z
moci Uredni) se stovkami - tisici jinymi externimi systémy rtiznych vyrobct a
implementaci, s pouzitim ,,ne zcela dokonalé” specifikace...

— to byste nechtéli, ze?
— (k podvecerni debaté o EWP...)



.sﬁ%ﬁﬁ Finance - iFIS (BBM) - JCU, UJEP, VFU, UPA
« Zavazky
— MozZnost stipendii v cizich ménach, napriklad pfi vyjezdu na Erasmus
* SALDO Studenta - pohledavky i v cizich ménach
— Letité propojeni IS/STAG s iFIS ,SALDO studenta”
— Rozsireno pro podporu cizich mén, splatky, parovani, ...
* Synchronizace ¢iselniku ,,zdrojd financovani® z finanéniho systému

— U predpisu si uzivatelé v IS/STAG vybiraji z Ciselniku, prevence chyb pak
pfi prenosu do finan¢niho systému

— stredisko / zakazka / ¢innost / dokladova rada
— Toto lze snadno i u Skol bez iFIS

 Jiz vSude v provozu

— BBM si vzali na starosti nasazeni na ostatnich $kolach (na JCU nasazeno
jiz od jara 2021), spole¢né jsme nasadili letos na jare

https://is-stag.zcu.cz/administratori/externi_systemy/finance/saldo/
https://is-stag.zcu.cz/administratori/externi_systemy/finance/bbm-ifis.html

Semindf IS/STAG - Jindfichdv Hradec, kvéten 2022 26.05.2022 14
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a
|sg/%%§s Theses.cz / Odevzdej.cz zmény

« VIété 2021 avizovana zména v implementaci na MUNI
— Pribudou nové funkce, staré API pry zlstane zachovano
— Nebyla Gplné pravda, resili jsme radové 20 hodin
— V prosinci MUNI prepnuti na nové reseni
— Sem tam se objevuji néjaké komplikace, ale asi nic
systémového/zasadniho
» Jako rozumné se vSak jevi zménit koncepci v IS/STAG

— Dosud umime to, Ze:
1. stadhneme vysledek kontroly, ulozime si jej
2. snazime se jej stru¢né ,vizualizovat® v nasem portalu.
3. odkazované dokumenty / protokoly zprostredkujeme a stahujeme online z MUNI

— MUNI ma pry ale v nové verzi pékny online prohlize¢ vysledkd kontrol a
my bychom idealné chtéli na néj odkazovat

— Budeme fesit do budoucna. Nevyhoda je ta, Zze ten online prohlizec se
v Case aktualizuje o noveé nalezené podobnosti, coz asi naopak neni chténa
vlastnost (nevime, ale tusime...)

— Stejné se Casem pripoji i jiny systémy na plagiaty a ty budeme podporovat
presné takto

Semindf IS/STAG - Jindfichdv Hradec, kvéten 2022 26.05.2022 15
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o Integrace, WS - ruzné
IS/5TAG

o UZIS - automatické hlageni absolvent(i medicinskych oborti

— Novy parametr UZIS_EMAIL_KONTAKTNI_OSOBY, Ize smérovat
hlaseni problémi na kontaktni e-maily per-fakulta

» Aktualizace modulu WS nové probihaji bezvypadkové
— Stejné jako vétsina ostatnich portalovych aplikaci

« ZruSena podpora PHP pro pfimy provoz ukazkovych
klientskych aplikaci
— Vyzadovalo to 11 let stary ,déravy”“ modul

— Jedina realné pouzivana aplikace byly statistiky prijimacek
« Bé&Zi i nadale, ale je nyni hostovana na serveru na ZCU

* Chcete-li stahnéte si ji (kompletni PHP k dispozici v modulu WS) a nasadte na
n€jaky vas bézny hosting a provozujte

* GDPR - zapnuti nad modulem WS

— WS se tedy k osobnim datdm chova dle stejnych pravidel jako portal
— VsSechny skoly maji aktualné zapnuto
— Predpokladame, ze uz nikdy nevypnou, proto ¢asem parametr zrusime

Semindf IS/STAG - Jindfichdv Hradec, kvéten 2022 26.05.2022 16



